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1 OpenFlow をしゃべれる OpenWRT とは

OpenFlow 1.0 for OpenWRT とは、以下サイトで公開されている OpenWRT 上で OpenFlow を動作させる為

の実装です。

http://www.openflow.org/wk/index.php/Pantou_:_OpenFlow_1.0_for_OpenWRT

今回は、ビルド済みファームイメージを利用し、「OpenFlow 1.0 for OpenWRT」 を Buffalo WHR-G301N で

OpenFlowスイッチを作成します。

2 今回利用するファイル

http://www.srchack.org/pub/JITAKU_RACK/2.5_OpenFlow/ にアップしています。

• buffalo-to-dd-wrt webflash-MULTI.bin

　 DD-Wrt化のWebUpgradeファームイメージ

• openwrt-ar71xx-generic-whr-g301n-squashfs-sysupgrade.bin

　 OpenFlowをしゃべれる OpenWRTファームイメージ（@SRCHACKビルド）

3 WHR-G301Nを純正FirmwareからLinux Firmwareに書き換え

TFTP putの方法はタイミングが難しい為、Web画面から Linux化できる DD-Wrt化をまず行う。

WHR-G301Nの純正管理画面にブラウザでアクセス（ユーザ名：root, パスワード無し）し、Firmwareアップデー

ト画面から DD-Wrtイメージファイルをアップロードします。

buffalo-to-dd-wrt webflash-MULTI.bin

※途中で電源を落とすなどは絶対に行わない事。最悪文鎮になります。

※アップロード時にファイルが拒否される場合は、本体裏のRESETスイッチを 30秒長押し後、再度アップロード。

4 DD-Wrt化されたか確認

WHR-G301Nに LAN側から httpで管理画面にアクセスし、DD-Wrt管理画面が表示できればDD-Wrt化成功

です。パスワード設定を求められる為、管理者パスワードを設定します。

5 作業端末に固定 IPをふる

DD-Wrtの LAN側 IPが 192.168.1.1/24 となるので、同じセグメントの IPを割り当てます。

1



6 「OpenFlow 1.0 for OpenWRT」のFirmware書込み準備

scpでイメージを転送するか、作業端末に FTPサーバを用意し wgetでイメージを取得する。

scp(sftpではない)でイメージファイルを転送 (/tmp 以下に保存) 作業端末側から、以下コマンド例。

$ scp openwrt-ar71xx-generic-whr-g301n-squashfs-sysupgrade.bin root@192.168.1.1:/tmp

または、SSH(or Telnet)でアクセスし、作業 PC上に FTPサーバを用意し、wgetでイメージファイルを取得

する

# cd /tmp

# wget ftp://*****/openwrt-ar71xx-generic-whr-g301n-squashfs-sysupgrade.bin

7 OpenWRT化

SSH(or Telnet)でアクセスし、以下コマンドで ROM焼き

# cd /tmp

# mtd -r write openwrt-ar71xx-generic-whr-g301n-squashfs-sysupgrade.bin linux

再起動されて起動してくるまで待つ (デフォルト IPが変るので、Ethernetが一度ダウンした後にアップするまで

待つ)

※途中で電源を落とすなどは絶対に行わない事。最悪文鎮になります。

8 端末側 IPを変更

OpenWRTの LAN側 IPが 192.168.1.1 で起動してくるので 同じネットワークアドレスを割り当てる。

※ルータの DHCPが動作しない事がある。プロセスは存在するが OpenFlowプロセスが邪魔をしているくさい

（ちょっと記憶不足

9 SSH有効化

OpenWRTの LAN側 IP 192.168.1.1 に Telnetで接続

導入直後は rootにパスワードが付いていない為、sshが繋がりません。

今後WANインタフェイスからもアクセスできる様にする為、rootにパスワードを設定します。

# passwd

お好きなパスワードを設定ください。

設定後 sshでログインできる事を確認

10 OpenFlowプロセスの自動起動を停止

OpenFlowの設定が完了するまで安全の為にプロセス自動起動を停止させます。

# /etc/init.d/openflow stop

# /etc/init.d/openflow disable
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11 OpenWRT WAN側に IP設定

/etc/config/networkファイルのWAN設定箇所 (「config ’interface’ ’wan’」の箇所)を以下の様に編集。

※設定ファイル内に日本語は付けた事が無い為、コメント含め 2Byte文字は入れない方が安全と思われる。� �
config ’interface’ ’wan’

option ’ifname’ ’eth1’

option ’proto’ ’static’

option ’ipaddr’ ’192.168.222.111’ #WAN に付ける IP ← SSH や OpenFlow コ

ントローラへのアクセスに利用します

option ’netmask’ ’255.255.255.0’ #マスク値� �
再起動後に、WAN側に IPが付いていれば問題ありません。

12 OpenWRT WAN側からのSSH許可設定 (Firewall設定)

/etc/config/firewallファイルの最後に以下内容を追記。� �
#Allow SSH

config rule

option src wan

option proto tcp

option dest_port ssh

option target ACCEPT� �
再起動後に、WAN側から SSHログインできる事を確認（※端末側の IPは「7」で指定したネットワークに合わ

せて変更）

※ LAN側は VLAN設定を入れる等で、LAN側からログイン出来なくなる危険があるので、必ずWAN側からロ

グインできる事を確認

13 OpenFlow用にLAN側インタフェイスをVLAN構成

VLAN設定をする事で LAN側の馬鹿ハブ状態を解除する。

/etc/config/networkファイルを以下の様に編集する。
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� �
config ’interface’ ’wan’ #←既に設定済み

option ’ifname’ ’eth1’

option ’proto’ ’static’

option ’ipaddr’ ’192.168.222.111’

option ’netmask’ ’255.255.255.0’

config ’switch’ ’eth0’ #VLAN有効化

option ’enable’ ’1’

config ’interface’ ’loopback’ #必要かは不明だが本家の資料に合わせた

option ’ifname’ ’lo’

option ’proto’ ’static’

option ’ipaddr’ ’127.0.0.1’

option ’netmask’ ’255.0.0.0’

config ’switch_vlan’ #VLAN1 Port1となっているが、筐体の Port4に対応する設定

option ’device’ ’eth0’

option ’vlan’ ’1’

option ’ports’ ’1’

config ’switch_vlan’ #VLAN1 Port2となっているが、筐体の Port3に対応する設定

option ’device’ ’eth0’

option ’vlan’ ’2’

option ’ports’ ’2’

config ’switch_vlan’ #VLAN1 Port3となっているが、筐体の Port2に対応する設定

option ’device’ ’eth0’

option ’vlan’ ’3’

option ’ports’ ’3’

config ’switch_vlan’ #VLAN1 Port4となっているが、筐体の Port1に対応する設定

option ’device’ ’eth0’

option ’vlan’ ’4’

option ’ports’ ’4’

config ’interface’ #筐体の Port4が eth0.1に割り当てられる

option ’ifname’ ’eth0.1’

option ’proto’ ’static’

config ’interface’

option ’ifname’ ’eth0.2’

option ’proto’ ’static’

config ’interface’

option ’ifname’ ’eth0.3’

option ’proto’ ’static’

config ’interface’

option ’ifname’ ’eth0.4’

option ’proto’ ’static’� �
再起動後、LAN側の各ポートが独立している状態になる
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14 OpenWRT VLAN設定確認

# swconfig dev eth0 show

実行結果が以下の様に VLANが構成された状態になる。

※ enable learningは、OpenFlowに対応させる為に Ethernetドライバ修正で追加した属性� �
Global attributes:

enable_learning: 1

enable_vlan: 1

Port 0:

link: port:0 link:down

pvid: 0

Port 1:

link: port:1 link:up speed:100baseT full-duplex auto

pvid: 1

Port 2:

link: port:2 link:up speed:100baseT full-duplex auto

pvid: 2

Port 3:

link: port:3 link:down

pvid: 3

Port 4:

link: port:4 link:down

pvid: 4

VLAN 0:

vid: 0

ports: 0

VLAN 1:

vid: 1

ports: 1

VLAN 2:

vid: 2

ports: 2

VLAN 3:

vid: 3

ports: 3

VLAN 4:

vid: 4

ports: 4� �
15 FirewallにOpenFlow用通信の穴あけ

/etc/config/firewallファイルに以下設定を追記
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� �
#Allow OpenFlow

config rule

option src wan

option proto tcp

option dest_port 6633

option target ACCEPT� �
再起動後に有効になります

16 OpenFlowの設定

OpenFlowで制御するポートの指定、OpenFlowコントローラの IPを指定する。

/etc/config/openflowファイルを以下の様に編集します。� �
config ’ofswitch’

option ’dp’ ’dp0’

option ’ofports’ ’eth0.1 eth0.2 eth0.3 eth0.4’ #OpenFlowで制御するポート

option ’ofctl’ ’tcp:192.168.222.1:6633’ #繋げにいく OpenFlowコントローラの

IP指定

option ’mode’ ’outofband’

config ’ofswitch’

option ’dp’ ’dp0’

option ’ofports’ ’eth0.1 eth0.2 eth0.3 eth0.4’ #OpenFlowで制御するポート

option ’ofctl’ ’tcp:192.168.222.1:6633’ #繋げにいく OpenFlowコントローラの

IP指定

option ’mode’ ’inband’

# option ’ipaddr’ ’192.168.2.1’ #今回は別 IPは付けていないのでコメン

トアウトしているが

# option ’netmask’ ’255.255.255.0’ #outofbandと inbandで IPを変える事

ができるらしい

# option ’gateway’ ’192.168.2.1’ #� �
17 OpenFlowサービス起動

# /etc/init.d/openflow start

以下 2個のプロセスが起動する (コントローラに接続できない状態だとメッセージがコンソールに出続ける)

• ofprotocol

• ofdatapath

18 OpenFlow起動スクリプトの修正

/etc/init.d/openflowファイルの 「ofup -a」コマンドの前に swconfigコマンドを以下の様に追加する。

※/etc/config/networkに設定を記載しても設定反映されない為、起動スクリプトで強制的に設定する ←対応する

にはドライバに修正が必要と思われる。。。修正できたらアップグレード用ファームを公開する予定。
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� �
#!/bin/sh /etc/rc.common

# Copyright (C) 2006 OpenWrt.org

START=98

STOP=02

boot() {

/sbin/swconfig dev eth0 set enable_learning 0 #←この行を追加

ofup -a

}

start() {

/sbin/swconfig dev eth0 set enable_learning 0 #←この行を追加

ofup -a

}

restart() {

stop

start

}

stop() {

ofdown -a

}� �
19 OpenFlowをしゃべれるOpenWRT (WHR-G301N) 完成

OpwnFlowサービスが自動起動する様にする場合は

# /etc/init.d/openflow enable

20 OpenFlowコントローラと接続して試す

※ルータスペック、実装方法の関係から、反応が遅い、通信速度が遅い等は諦める

接続が確認できているコントローラは以下があります。

• Trema

• NOX
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